Zasady bezpieczenstwa - Bezpieczne zakupy przez Internet

W zwigzku z coraz czestszymi przypadkami prob oszukiwania klientow korzystajacych z
zakupdw w Internecie Bankowe Centrum Cyberbezpieczenstwa Zwigzku Bankéw Polskich
przygotowato kilka wskazéwek, ktore zwiekszg Twoje bezpieczenstwo.

1. Przed dokonaniem zakupow warto sprawdzic:
a) komentarze innych klientéw na temat danego sprzedawcy internetowego

Komentarze dotychczasowych klientow to cenne Zrodto informacji nt. wiarygodnosci
sprzedawcy. W wiekszosci przypadkdow w sieci bez trudu mozna znalez¢ wiele cennych
informacji dotyczacych poszczegdinych sprzedajgcych. Pamietaj, ze komentarzy mozesz
takze szukac na réznego rodzaju forach internetowych.

b) czy strona sprzedawcy internetowego jest wiasciwie zabezpieczona

Sprawdz czy strona jest wiasciwie zabezpieczona (czy jest nawigzana komunikacja z uzyciem
szyfrowania — poczatek adresu winien zaczynac¢ sie od skrotu: ,https”). Rownie istotne jest
sprawdzenie waznosci certyfikatu oraz dla kogo zostat wydany, klikajgc na symbol ktddki.

c) czy sprzedawca internetowy wykorzystuje do przeprowadzenia ptatnosci
znanego operatora ptatnosci internetowych

Profesjonalnych sprzedawcoéw internetowych obstugujg bezpieczni i uznani operatorzy
ptatnosci internetowych. Wazne jest aby klienci w trakcie dokonywania zakupéw mogli
zalogowac sie do internetowych systeméw transakcyjnych bankéw. Firmy $wiadczace ustugi
ptatnicze w Internecie takze weryfikujg swoich klientow.

Zachowaj szczegdlng ostrozno$¢, w sytuacji kiedy sprzedawca nie korzysta z ustug operatora
ptatnosci internetowych, a rachunek bankowy do ptatnosci przesle Ci za posrednictwem e-
mail‘a.

d) date uruchomienia sklepu internetowego tj. daty zarejestrowania domeny
sklepu

Czesto zdarza sie, ze przestepcy dla potrzeb przygotowywanego przestepstwa otwierajg
fatszywe sklepy internetowe, jednak czasami zdarza sie, ze jednorazowo otwierajg wiele
sklepow, ktére w pdzniejszym okresie sg wykorzystywane do przestepstw w sytuacjach, gdy
kolejne sg zamykane przez organy Scigania. Date rejestracji domeny oraz inne informacje nt.
danej domeny mozna pozyskac np. na stronie
internetowej: https://centralops.net/co/domaindossier.aspx

Warto sprawdzi¢ te informacje decydujgc sie na zakupy bezposrednio w sklepach
internetowych. Jesli chcesz dokona¢ zakupu w niedawno otwartym sklepie, to wcale nie jest
jednoznaczne, ze te sklep jest otwarty w celu popetniania przestepstw. W takich sytuacjach
szczegolnie nalezy wzig¢ pod uwage informacje zawarte w pozostatych punktach Dobrych
praktyk


https://centralops.net/co/domaindossier.aspx
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2. Kupuj za posrednictwem uznanych internetowych serwiséw zakupowych tzn.
takich, ktore dziatajq od dluzszego czasu i ciesza sie dobrg opinig kupujacych

Zakupy w takich serwisach nie tylko pozwalajg na wybdr najkorzystniejszej oferty u wielu
sprzedajgcych, ale przede wszystkim dokonujgc tam zakupdw, masz takze gwarancje
bezpieczenstwa. Takie serwisy prowadzg statg weryfikacje swoich sprzedawcoéw, rejestrujg
kazdg zawartg za ich posrednictwem transakcje oraz posiadajg dedykowany dziat wsparcia
klienta. Réwniez ptatnosci podlegajg tam specjalnej ochronie. Najlepsze z nich oferujg zwrot
pieniedzy w przypadku nieotrzymania przedmiotu lub kiedy otrzymany towar istotnie rozni sie
od tego oferowanego na stronie.

3. Unikaj ptacenia za towar lub ustuge karta platnicza bezposrednio na stronie
internetowej sklepu

Zdarza sie, ze przestepcy chcac wytudzi¢ od Ciebie dane dotyczace kart ptatniczych prosza
o podanie informacji o numerze karty, dacie jej waznosci, imieniu i nazwisku posiadacza,
kodach CVV2 lub CVC2 oraz 3d Secure. Decydujac sie na zaptate kartg w sieci zawsze
upewnij sie, ze podajesz te informacje bezposrednio na stronie agenta rozliczeniowego.

4. Uwazaj na falszywe strony podszywajace sie pod agentow rozliczeniowych

Adres prawdziwej strony internetowej agenta rozliczeniowego zawsze winien konczy¢ sie
nazwg domeny tego agenta np. dotpay.pl. Przestepcy coraz czesciej aby uwiarygodnié
podszycie sie pod oficjalnie i legalnie dziatajacego agenta wykupujg certyfikat do domeny,
ktorej nazwa moze tudzaco byc¢ zbiezna z nazwg jego domeny (moze sie rézni¢ chociazby
jednym niepozornym znakiem np. zdublowaniem jakies litery lub rozszerzenia).

Dlatego tak wazne jest nie tylko sprawdzanie czy jest wystawiony certyfikat ale réwniez dla
kogo zostat wystawiony. Przestepcy nie bedg mogli wykupi¢ certyfikatu np. dla dotpay.pl,
gdyz on juz jest wykupiony przez te firme.

5. Jesli padles ofiarg oszustwa:

a) zt6z zawiadomienie o podejrzeniu popetnienia przestepstwa organom scigania
(Policji lub Prokuraturze)

Udaj sie do najblizszej Twojemu miejscu zamieszkania jednostki Policji lub
Prokuratury. Zgtaszajgc sprawe organom $cigania, szczegdtowo opisz i udokumentuj calg
sytuacje. Przekaz komplet posiadanych informacji i dokumentéw: adres witryny, na ktorej
dokonate$ zakupu, dane sprzedajgcego (rowniez teleadresowe), numer rachunku
bankowego, na ktory zostata dokonana wptata i dokument potwierdzajgcy dokonanie zaptaty
za towar. Mozesz dofgczy¢ réwniez wydruki tresci korespondencji prowadzonej ze
sprzedajgcym oraz wydruk strony przedmiotu czy otrzymanego od nas e-maila
potwierdzajgcego zawarcie transakcji, gdzie widoczne beda dane sprzedajgcego.
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b) zawiadom swdj bank i poinformuj go o zlozeniu zawiadomienia o popetnieniu
przestepstwa

Jesli ptatnos¢ zostata dokonana przy uzyciu kart ptatniczych klienci mogg ztozy¢ reklamacje
i w ramach charge back odzyskac pienigdze. Poinformuj bank o ztozeniu zawiadomienia
0 popetnieniu przestepstwa do organdw $cigania i przekaz wszystkie niezbedne informacje.

c) ostrzez innych potencjalnych nabywcow o przestepczym charakterze
dziatalnosci prowadzonej przez danego sprzedawce internetowego.

Ostroznie formutuj opinie i komentarze nt. danego sprzedawcy internetowego. Pamietaj, ze
wszelkie nieprawdziwe i szkalujgce sprzedawce opinie i komentarze mogg by¢ powodem
wytoczenia powddztwa cywilnego z tytutu zniestawienia. Dlatego skup sie na faktach
zwigzanych z zakupem, w wyniku ktérego poniostes$ straty finansowe.

Bankowe Centrum Cyberbezpieczeristwa, Zwigzek Bankow Polskich

Materiat powstat przy udziale: bankow - cztonkow BCC ZBP, Biura dw. z Cyberprzestepczoscig
Komendy Gtownej Policji, Allegro.pl oraz Ceneo.p!



