Zasady bezpieczenstwa — Bankowos¢ telefoniczna

14 zasad bezpiecznych kontaktow telefonicznych z bankiem

Banki doktadajg wszelkich staran, aby zapewnic Klientom petne bezpieczenstwo korzystania z
udostepnianych produktéw i ustug. Szczegdlng uwage koncentrujg na zabezpieczeniu
dostepu do informacji oraz wiasciwym wykonywaniu zleconych czynnosci. Dziatajgc w dobrze
pojetym interesie wiasnym, ale przede wszystkim w interesie Klienta, w ramach
$wiadczonych ustug telefonicznych (w tym réwniez operacyjnych), banki sg zobligowane do
stosowania odpowiednich zabezpieczen dostepu do danych wrazliwych zwigzanych z
wiasciwg identyfikacjg, uwierzytelnieniem tozsamosci i autoryzacjg transakcji zlecanych
telefonicznie. Ponizej przedstawiono 14 najistotniejszych zasad bezpiecznego korzystania z
bankowych serwiséw telefonicznych. Ich znajomo$¢ minimalizuje potencjalne ryzyka
zwigzane z telefonicznymi kontaktami Klienta z bankiem oraz banku z Klientem.

1. Bank musi Cie zidentyfikowacC i uwierzytelni¢c Twoja tozsamos¢! Przed
ujawnieniem jakiejkolwiek informacji zwigzanej z ustugami $wiadczonymi w ramach
podpisanej umowy z Klientem, bank powinien przeprowadzi¢ proces identyfikacji
i uwierzytelnienia osoby dzwonigcej (czyli zweryfikowad, ze ma do czynienia z osobg
uprawniong do otrzymania informacji, ktorej wymaga).

2. Swojg tozsamosC¢ mozesz potwierdza¢ u konsultanta lub wykorzystujac
udostepnione przez bank systemy i urzadzenia! Proces identyfikacji i
uwierzytelniania tozsamosci moze by¢ przeprowadzony przez konsultanta bankowego
rozmawiajgcego z Klientem lub z wykorzystaniem technologii teleinformatycznych, w
tym — najbardziej popularnego — wybierania tonowego w telefonie, a takze tokendw,
systemow biometrycznych rozpoznajgcych gtos lub innych narzedzi. Potwierdzanie
tozsamosci dzwonigcego moze odbywac sie réwniez w oparciu 0 metody mieszane.

3. Opis metod identyfikacji i autoryzacji znajdziesz w dokumentagcji
bankowej! Stosowane przez banki mechanizmy identyfikacji i uwierzytelniania
Klientdw, jak réwniez autoryzacji zlecanych telefonicznie transakcji, maija
odzwierciedlenie w zapisach umoéw i regulamindw produktowych. Dokumenty te
powinny réwniez precyzowac tryb informowania Klientdw o zmianach stosowanych
metod identyfikacji i uwierzytelniania.

4, Zadaj informacji o aktualnych numerach serwiséw bankowych! W dobrze
pojetym interesie wiasnym i Klienta bank powinien skutecznie informowac go
o numerach kontaktowych serwisdw telefonicznych oraz sposobach weryfikacji ich
aktualnosci.

5. Zawsze masz prawo sprawdzié¢, czy telefonuje do Ciebie bank! Dzwonigc do
Klienta bank powinien dawa¢ mozliwos¢ sprawdzenia — poprzez oddzwonienie na
znany Klientowi numer — czy potaczenie jest faktycznie wykonane przez pracownika
banku.

6. Bank nigdy nie pyta telefonicznie o dane wrazliwe nie sluzace do
bezposredniej identyfikacji tozsamosci! W ramach wykonywanych do Klientéw
telefondw wychodzacych w procesach identyfikacji banki nie zadajg pytan o dane
umozliwiajgce dokonanie transakcji, w przypadku, gdy nie chcesz jej wykonaé w
ramach trwajgcego potaczenia, w szczegdlnosci konsultant bankowy nie pyta o
numery PIN, numery kart kredytowych, hasta dostepu do systeméw bankowosci
elektronicznej i internetowe;j.



Zasady bezpieczenstwa — Bankowos¢ telefoniczna

10.

11.

12.

13.

14.

Podczas rozmowy bank moze postugiwac sie Twoimi danymi osobowymi! W
trakcie rozméw z Klientami w procesach identyfikacji banki mogg wykorzystywaé
dane osobowe, jednak ze wzgledu na ryzyko ujawnienia tych danych osobom
nieuprawnionym (potencjalnie podszywajgcym sie pod pracownika banku, szczegodlnie
podczas rozmdw, gdzie strong inicjujgcy jest Bank) nie powinny zwracac sie z prosba
o ich podanie w catosci (pytania powinny by¢ ograniczone do wybranych znakéw
z numerdow PESEL, numeréw dokumentdw tozsamosci, tylko imie lub imie matki,
wybrane dane z adresu etc.).

Nie dzwon na numery, ktdrych autentycznosci nie jestes pewien! Banki nie
wysylaja do Klientow wiadomosci e-mail, SMS-6w oraz nie wykonujg rozméw
wychodzacych zmuszajgcych do zwrotnego kontaktu telefonicznego na nieznane
numery telefonow. W przypadku odebrania takiego zadania, Klient powinien
zweryfikowac jego autentycznos¢ poprzez kontakt ze swoim Doradcg bankowym lub
infolinig banku zlokalizowang pod znanym i wtasciwym numerem telefonu.

Nie kazda rozmowa z bankiem wymaga uwierzytelnienia! Nie wszystkie
telefoniczne kontakty z bankiem wymagajg identyfikacji i uwierzytelnienia Klienta.
Zapytanie o informacje ogdlnodostepne, w tym o oferte banku lub jej przedstawienie
przez konsultanta bankowego nie niosg ze sobg koniecznosci identyfikacji.

Twoja rozmowa z bankiem moze by¢ nagrywana! W celach udokumentowania
swojej dziatalnosci oraz kontroli jakosci $wiadczonych ustug bank moze rejestrowac
rozmowe z Klientem i powinien Cie o tym informowac. Klient ma prawo odmdwic
prowadzenia rozmowy nagrywanej przez bank.

Telefonu 2z banku spodziewaj sie w dni robocze w godzinach
dziennych! Banki dazg do tego, aby rozmowy wykonywane do Klientow nie byty
realizowane w godzinach wieczornych i nocnych oraz w niedziele i Swieta, chyba ze
postanowienia uméw z Klientami lub ustalenia indywidualne stanowig inaczej.

Starannie przechowuj swoje dane identyfikacyjne i
uwierzytelniajgce! Klient powinien zachowaé szczegdlng ostrozno$¢ w
przechowywaniu identyfikatoréw, haset iinnych danych wykorzystywanych w
procesach identyfikacji i uwierzytelnienia tozsamosci oraz autoryzacji. W przypadku
ich utraty powinien bezzwtocznie skontaktowac sie ze swoim bankiem.

Dbaj o poufnos¢ danych w trakcie kontaktu z bankiem! Kontakt wymagajacy
identyfikacji i uwierzytelnienia tozsamosci powinien by¢é przeprowadzony w
warunkach umozliwiajgcych Klientowi zachowanie poufnosci identyfikatoréw, haset,
koddéw PIN i innych kodéw dostepowych do ustug telefonicznych.

Wprowadz do swojego telefonu komorkowego telefony do swojego banku!
W sytuacjach ,kryzysowych” w szybki sposdb nawigzesz kontakt ze swoim bankiem
np. w celu zastrzezenia posiadanych przez Ciebie kart ptatniczych, ktdre zgubites lub
zostaty Ci skradzione.



