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Powiatowy Bank Spoétdzielczy we Wrzes$ni Aplikacja nPodpis do obstugi certyfikatu

I. Aplikacja nPodpis do obstugi certyfikatu

Stownik pojec
Aplikacja nPodpis do obstugi certyfikatu — dalej zwana aplikacja;

Internet Banking dla Firm — dalej zwany serwisem IBF.

Aplikacja PC zastepujgca aplet Java stuzy do podpisywania operacji w serwisie IBF.
Wspobtpracuje z uzywanymi obecnie kartami CryptoCard i IDProtect Athena.

Dziata jako samodzielna aplikacja uruchamiana w systemie Windows niezaleznie od
przegladarki (wersja systemu Windows 7/8/10; 32/64 bity; Windows XP nie jest

wspierany).

Oprogramowanie antywirusowe powinno by¢ wiaczone i aktualizowane. W przypadku
braku oprogramowania generowana jest informacja:

Btad zabezpieczen

Brak wiaczonego i aktualnego oprogramowania antywirusowego.
! % Czy kontynuowaé pomimo tego ?

UWAGA!

Po prawidiowej instalacji aplikacji na stacji roboczej, Klient przekazuje do
Banku informacje o gotowosci korzystania z nowego sposobu autoryzacji
operacji w serwisie IBF.

W trakcie instalowania aplikacji nPodpis klient moze autoryzowaé¢ operacje
z wykorzystaniem dotychczasowego mechanizmu.
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II. Instalacja aplikacji

1. Dodanie urzadzenia w serwisie IBF

Dodanie urzadzenia/aplikacji w serwisie IBF:

- wybierz zaktadke Ustawienia — Parametry — Urzgdzenia;

- kliknij w przycisk Dodaj urzadzenie;

- wpisz nazwe urzadzenia i potwierdz przyciskiem Dalej;

- wygenerowanym kodem uruchom pierwszy profil w aplikacji (czas
waznosci podany pod kodem).

BEZPIECZENSTWO
RACHUNKI
PRZELEWY
WYDRUKI | PLIKI

URZADZENIA

Ernest urzg

wazny do: 2018-02-12 09:59:59

W serwisie mozesz doda¢ maksymalnie cztery urzadzenia.
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2. Uruchomienie aplikadji

Bank dostarcza klientowi plik instalacyjny.

Uruchamianie instalatora:
- kliknij w ikonke pliku: Setup.exe;

[Application Files]

L] autorun inf
| Ssetup exe J

CknPodpis application

- kliknij przycisk zainstaluj];

Instalowanie aplikacji - ostrzezenie zabezpieczen X
Czy cheesz zainstalowac te aplikacje? %
:f |
Nazwa:
nPodpis

Z (zatrzymaj wskaznik myszy na ciagu ponizej, aby wyswietli¢ peina domene):
D:\__inst. NOE\_nPodpis\nPodpis_klient\nPodpis-Install\nPodpis

Wydawca:
Zakiad Ustug Informatycznych Novum Sp. z 0.0.

Zainstaluj Nie instaluj

Aplikacje moga by¢ uzyteczne, ale moga tez uszkodzi¢ komputer. Jezeli nie masz zaufania
do Zrodla, nie instaluj tego oprogramowania. Wiecej informadji...

Definiowanie profilu:

nPodpis u - Box

Witamy w kreatorze nowego profilu.

Zaczni) od dodania swojego urzadzenia na koncie [BF:

Mastepnie kliknij w ponizszy przycisk...

Zatéz nowy profil

—  kliknij przycisk zatéz nowy profil;

- wpisz kod wygenerowany podczas dodawania urzadzenia w serwisie
IBF;

- wprowadz dwukrotnie hasto (hasto ustalasz sam, minimum cztery
znaki).
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nPodpis - 0 =
®©
Wprowadz? kod nowego urzgdzenia :

Hasto :

Potwierdz hasto :

Po poprawnym zdefiniowaniu profilu zostanie wyswietlone okno do logowania.
Aplikacja jest gotowa do uzycia.

Aby podpisaé operacje w serwisie IBF zaloguj sie hastem ustalonym podczas
zaktadania profilu.

nPodpis Cx
I.‘ . V‘| [ \
E;n?e-st Dod‘ai#roﬁ\
Ernest Trzebiatowski Bank Spdldzielczy w Naszej Migjscowosci
Hasho

3. Dodanie profilu

Dodawanie profilu:

_ Kliknij w ikonke [£}
- wpisz kod wygenerowany podczas dodawania urzadzenia w serwisie

IBF;

- wprowadz dwukrotnie hasto (hasto ustalasz sam, minimum cztery
znaki);

- wybierz certyfikat (przycisk oK) i wybor potwierdz PIN-em do posiadane;
karty.

W aplikacji mozna dodaé dowolng ilos¢ profili.
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4. Ustawienia

Q@ nPodpis [=)®@]=]
Ernest Trzebiatowski

€ Bank Spétdzielczy w Naszej Miejscowosci

Nazwa profilu: = Ernest H)

Pokaz przelewy niezaakceptowane

@ Zmiana hasta
Hasto :

Nowe hasto :

Potwierdz hasto :

@ Zapis do logu
v Wigcz zapis do logu

zapisz logi do katalogu:  c:/nPodpisLog

x»

ver: 1.1.0.5

W opcji Ustawienia profilu (ikonka [#]dostepna po zalogowaniu) mozesz:

zmieni¢ nazwe profilu:
= kliknij w pole z nazwg i wpisz nowa;

* zmiane zapisz klikajac w ikonke |®| znajdujaca sie w polu
obok;

ustawi¢ parametr Pokaz przelewy niezaakceptowane, ktdry pozwala na
wyswietlenie na liscie przelewdw niezaakceptowanych oraz umozliwia
ich podpisanie. Przelewy podpisane w aplikacji beda czekaty na
akceptacje w serwisie Internet Banking;

zmieni¢ hasto ustalone podczas definiowania profilu:

= podaj stare hasto;

= wprowadz dwukrotnie nowe hasto (minimum cztery znaki);

= zmiane zapisz klikajgc w ikonke ) znajdujacy sie w polu
obok;
Po prawnym wykonaniu i zapisaniu zmiany hasta generowana jest

informacja:

ZMIANA HASEA

Hasto zostato zmienione poprawnie

zapis do logu — wtaczenie parametru powoduje zapis informacji o
logowaniu, wylogowaniu i ewentualnych btedach transmisji lub aplikacji
w miejscu podanym w $ciezce: zapisz logi do katalogu.

Po zalogowaniu do aplikacji nPodpis w lewym dolnym rogu okna widoczny jest
numer wersji programu. Kazde otwarcie aplikacji powoduje sprawdzenie dostepnosci
aktualizacji. W przypadku, gdy jest dostepna aktualizacja, program zaproponuje jej

instalacje:
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Instalowanie aplikacji - ostrzezenie zabezpieczen X

Czy chcesz zainstalowac te aplikacje? ™

Nazwa:
nPodpis

Z (zatrzymaj wskaznik myszy na ciagu ponizej, aby wyswietli¢ pelna domene):
D:\VSprojects\_publish\nPodpis

Wydawca:

Zakiad Ustug Informatycznych Novum Sp. z 0.0.

Zainstaluj Nie instaluj

Aplikacje moga by¢ uzyteczne, ale moga tez uszkodzi¢ komputer. Jezeli nie masz zaufania do
Zrédta, nie instaluj tego oprogramowania. Wiecej informacji...

5. Usuwanie profilu

Usuniecie profilu:

- W opcji Ustawienia profilu (ikonka [#] dostepna po zalogowaniu) kliknij
w ikonke [*]|znajdujgca sie w prawym dolnym rogu.
- Usuniecie potwierdz kliknieciem w przycisk
Profil zostanie usuniety z aplikacji nPodpis oraz z serwisu IBF.
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IIl. Powigzanie certyfikatu z kartg na komputerze klienta

W przypadku, kiedy certyfikat jest zainstalowany na innym komputerze niz komputer,
z ktérego bedzie wykonywany podpis:

1. Karta CryptoCard Suite:

- uruchom Menadzer CryptoCard Suite;
- wybierz zaktadke Narzedzia i kliknij w przycisk w polu
Dodatkowe narzedzia,

ﬁ Menadzer CryptoCard Suite [i
[ Ogéine | Katy eledronicane | Naredza [Konfigraca
Asystert

Pozwala skontrolowac czy wszystkie siladniki systemu operacyinego i
oprogramowania CryptoCand Suite funkcjonujg poprawnie.

Uruchom
Menadzer cenyfikatow

Stuzy do zarzadzania certyfikatami w systemie operacyjnym.

oo
- .

Dodathkowe narzedzia

— Pozwalaig na stworzenie wniosku o ceryfikat oraz zainstalowanie
=4 otrzymanego certyfikatu na karcie elektroniczne] i w systemie

operacyjnym

AEL

[ ok || Pomec |

- w otwartym oknie (rys. ponizej) wybierz polecenie Rejestracja
certyfikatu w systemie;
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ﬁ CryptoCard Suite: Dodatkowe narzedzia E]

Wybér asystenta
Wybierz rodzaj asystenta, ktéry ma by¢ uruchomiony.

O Whiosek o certyfikacie

(O Generator wniosku o recertyfikacje

O Importu certyfikatu i klucza prywatnego (PKCS#12)
(® Rejestracia certyfikatu w systemie

Infomacja o asystencie:

en asystent pozwala Ci zarejestrowac w systemie operacyjnym certyfikat znajdujacy

ie na karcie elektronicznej. Jest to potrzebne dla aplikacii takich jak Outlook, Outlook
Express, Intemet Explorer.

< Wstecz | Dalej > |I Anulyj Il Pomoc |

- wybierz odpowiednig karte elektroniczng i przyciskami wykonaj
rejestracje.

2. Karta Athena:

- uruchom IDProtect Manager

B DProtect Manager BU@

Plik Certyfikat PIN Pomoc

RERBS
prm || | Osine [ Certyatya ki |

Nazwa karty IDProtect
Gemplus USB ... Nazwa karty IDProtect#0A54000823466846
Status karty Spersonalizowana
Wersja OS 3.0028 (RSA-SM)
Numer seryjny 0A54000823466846
Pamiec catkowita 73728 Bajtow
Pamiec dostepna 53194 Bajtéw

oy |

- wybierz zaktadke Certyfikaty & Klucze;
- wprowadz PIN uzytkownika karty i potwierdz przyciskiem Weryfikuj
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=]

IDFrotect#0A54000823466546

Wprowadz PIN Uzytkownika

}-_ s J

[T Zrmien PIN po weryfikacii

] [ |

wskaz pozadany certyfikat i prawym przyciskiem myszy kliknij na
polecenie Export (rysunek ponizej);

2 IDProtect Manager
Plilk Certyfikat PIN Pomoc

RERN D

Ogdlne  Certyfikatya Klucze
B4 ce =

=11 EXD208145732968
Athena IDPro... il ey <AT_KEYEXCH , 2048
-[3] Eliza Kurzatek <AT_KEYEXCH , 20485
ETD212033250607

- Key <AT_KEVEXCH , 20483
B EN et Trzebiatawskil e

=] SRO206125229429 Import
I8 -1 Key <AT_KEVEXCH
=-{Z] SRO207095838681 =
il ey <AT_KEVEXCH | Lukaz

-L3l Shwakinma Rudka < domysing

Usur

zaznacz @ polecenie Zapisz i uzyj przycisk Export;

Eksport certyfikatu -|

Okresl nazwe pliku, kidry cheesz eksportowad:

Przealadaj...

O Do plku

© e
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Poprawnos$¢ zainstalowanego certyfikatu sprawdz:

- w oknie Start - Uruchom wpisz polecenie certmgr.msc i zatwierdz
przy pomocy klawisza Enter.

'I CAWINDOWS\system32\certmgr.msc

certmgr.
Dokument Microsoft Common Console

- rozwin zaktadki: Osobisty — Certyfikaty. W oknie zobaczysz
zainstalowany certyfikat, ktory bedzie stuzyt do podpisu aplikacjg

certmgr - [Certyfikaty - biezacy uzytkownik\Osobisty\Certyfikaty] = (m] X
Plik Akcja Widok Pomoc
e pEoldzHE

(2l Certyfikaty - biezacy uzytkownik || wy
- Zsog;ﬂn;ﬁhq 2 Ernest Trzebiatowski
> | Zaufane gldwne urzedy certy
» | Zaufanie przedsiebiorstwa
» || Poérednie urzedy certyfikacji
> || Obiekt uzytkownika Active Di
> |1 Zaufani wydawcy
» [ Certyfikaty niezaufane
» |1 Glowne urzedy certyfikacji ini
» | Zaufane osoby
> | Wystawecy uwierzytelniania ki
> [ Inne osoby
» ] Local NonRemovable Certific
> [ Zadanie rejestracji certyfikatu
> (1 Zaufane certyfikaty kart inteli

Bank Spoldzielczy w Naszej Migjsc... 2021-02-12

< > || < >
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IV. Podpisywanie operagji

1. Logowanie w serwisie IBF

W przypadku, gdy logowanie w serwisie bankowosci internetowej dla firm bedzie
wymagato silnego uwierzytelnienia, bedzie ono dwuskfadnikowe.

Korzystajac z aplikacji nPodpis do obstugi certyfikatu, podczas logowania do systemu
Internet Banking, w aplikacji zostanie wyswietlony kod uwierzytelnienia logowania.
W oknie logowania w serwisie IBF po wpisaniu identyfikatora i hasta pojawi sie okno
do wprowadzenia ,,Kodu z aplikacji nPodpis”:

Bank Spoldzielezy
w Naszej Miejscowos$ci

Logowanie -
2019-05-21 11:15 |

Identyfikator: ~

Kod z aplikacji nPodpis:

W aplikacji nPodpis okno z wygenerowanym kodem autoryzacyjnym do logowania
wyglada nastepujaco:

] I s
{1 Eliza Kowalska | STARDSTWO POWIATOWE w Skarbeu Pakskim

Kod sutoryzacypy
Logowanie do bankowosci elekironicznej CHROMETE.0/Windows 10
Grupy preelewdw |
Nazrwa Kwots Data |
Przelewy niezgrupowang 242417 MN 2010-06-22 - 2017-10-02
Testowa 32 45396 PLN 2010-06-10
importowa 2329 64 PLN 2010-06-16
wadium T 649,68 PLN 2010-06-17
DELEGACIE JK 15 371,30 PLN 2010-05-17
place 555,00 PLM 2010-06-29
pept 999,00 PLN 2010-06-24 1 : |
FIMNE 219904 PLN 2010-06-25 3
BZ 17,00 PLN 20100706 1 I
Quite 70 756,53 PLM 2010-07-08 98

Uzyskany kod nalezy wprowadzi¢ w serwisie IBF w polu Kod z aplikacji nPodpis
i potwierdzi¢ operacje klikajac w przycisk
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W przypadku dodawania kolejnych urzadzen - tworzenia profili na innych
komputerach przy ustawionym silnym uwierzytelnianiu wymagany jest Kod z aplikacji
nPodpis przy logowaniu do serwisu IBF.

W bankowosci internetowej dla firm w menu Ustawienia - Parametry - Bezpieczeristwo
jest mozliwo$¢ zmiany wartosci parametru Silne uwierzytelnienie podczas logowania na
warto$¢ ,co 90 dni”. Wowczas kod z aplikacji nPodpis przy logowaniu bedzie
wymagany raz na 90 dni.

W przypadku, gdy logowanie w serwisie bankowosci internetowej dla firm NIE bedzie
wymagato silnego uwierzytelnienia ograniczone zostang niektore funkcje bankowosci
np. dostep do historii rachunku starszej niz 90 dni czy przelewoéw zdefiniowanych,
dostep do bazy kontrahentow, rejestru zdarzen oraz ustawien.

Aby wytgczyé ograniczenia nalezy w ponizszym oknie, pojawiajgcym sie w serwisie
IBF, wybrac przycisk Wytacz ograniczenial.

Wytaczenie ograniczen dostepu

Ze wzgledu na regulagje, wynikajace z dyrektywy P5D2, dostep do niektorych funkcjonalnosci zostat ograniczony.
Jesli cheesz wytaczy€ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrocone po wylogowaniu.

Le wzgledu na regulacie; wimikajace z dyrektywy PSD2, dostep do neektdnych funkdonalnofo zostal ograniczony
Fetli cheesz wylscoyd ogranicrenia komniecine bedrie silne uwisrzytelnienie
Ograniczenia Tostanyg prrywrdcons po wylogowaniu

Ked z aplikacii nPodpis

Odpowiednio w aplikacji nPodpis pojawi sie kod autoryzacyjny:

EEAmr] - = x|

Eliza Kowalska | STARDSTWO POWIATOWE w Skarbcu Polskim

Kod autaryzacyny -
Wylgezenle ograniczen dostppu wynstajgeych 2 dyreltywy PSD2 Pokaz kod

Grupy prielewdw

Narwa Kwota Data e

Froelewy niezgrupowans ZA24TT LN 2010-06-22 - 2017-10-02 4
Testowa 32 45396 PUN 2010-06-10 &0
Importows 2 329,64 PLN 2010-06-16 Q Szczeghly

wadium T 64968 PLN 2010-06-17 @
DELEGACIE JK 15 371,30 PLN 2010-06-1T 18
place 555,00 PLN 2010-06-29 2
pLpE 559,00 PLN 2010-06-24
PINE 2 188 04 PLN 2010-06-28. 3
BZ 17.00 PN 2010-07-06 1 m
Quite 70 756,53 PLN 2010-07-08 98

4
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Uzyskany kod nalezy wprowadzi¢ w serwisie IBF w polu Kod z aplikacji nPodpis
i potwierdzi¢ operacje klikajac w przycisk zatwierds]

2. Podpisywanie przelewow

UWAGA! W aplikacji nPodpis w Ustawieniach mozna wiaczy¢ parametr (Pokaz
przelewy niezaakceptowane), ktory pozwala na wyswietlenie na liscie przelewow
niezaakceptowanych oraz umozliwia ich podpisanie. Przelewy podpisane
w aplikacji beda czekaly na akceptacje w serwisie Internet Banking;

Podpisujgc przelewy:

- zaloguj sie do aplikacji przy uzyciu hasta ustalonego podczas
konfiguraciji profilu;

— kliknij w przycisk szczegéty] znajdujacy sie po prawej stronie pola
Przelewy niezgrupowane (rysunek ponizej);

nPodpis ~ s x
#' Ernest Trzebiatowski | Dolega sp. z o.0.
bt £ga sp.

Kod autoryzacyjny

Import przelewdw - liczba: 5, kwota: 344,33 PLN pokaz kod

Grupy przelewdw

Nazwa Kwota Data lle

1233,00 EUR

Przelewy niezgrupowane 706,00 PLN  2015-03-27 - 2018-02-16 7

Grupa 1 344,33 PLN 2017-02-16 5 Szczegoly

Paczka z_dnia_20180212_13:05 344,33 PLN 2018-02-12 5

@

W oknie NPobris (rysunek ponizej) mozesz uzywajac filtrow:

- Jednostka: wybra¢ z rozwijanej listy przelewy dotyczace konkretnej
jednostki, albo sprawdzi¢ przelewy wszystkich jednostek,

- Rachunek: wybra¢ z rozwijanej listy przelewy z konkretnego rachunku
albo z wszystkich rachunkéw.
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Q nPodpis o |[®@ =
€ Ernest Trzebiatowski | Dotega sp. z 0.0.
y - Rachunek: ' --- wszystkie rachunki --- -
Lista przelew6w niezgrupowanych
Odbiorca Nadawca Tytut Kwota Data

66 1930 1060 3982 0073 2881 0936 98 8787 0000 0000 0202 2000 0040

Konrad Franecki Dotega sp. z 0.0. Faktura za ksigzki 542.00 EUR 2018-02-12 Szczegoly

52 1010 1049 0009 7022 2200 0000 08 8747 0008 0000 0202 2000 0010

Urzad Skarbowy tomza Dotega sp. z 0.0. /TI/N5378012428/0OKR/0/SFP/POG-3C/TX T/ 174.00 PLN  2018-02-12 Szczegoly

IT 40S0 5428 1110 1000 0001 2345 98 8787 0000 0000 0202 2000 0040

Marcello Favello Campo de Fiori Dotega sp. z 0.0. Faktura za materialy 568.00 EUR 2018-02-12 Szczegoly

77 8787 0000 0000 0202 2000 0030 08 8747 0008 0000 0202 2000 0010

Dotega sp. z 0.0. Dotega sp. z 0.0. Przelew na rachunek wiasny 450.00 PLN  2018-02-12 Szczegoly
zaznaczono 0/4 nakwote 0/ 1110 EUR 0/ 624 PLN Podpisz zaznaczone przelewy

- zaznacz przelew, ktéry bedzie podpisywany. Zaznaczenie
/lodznaczenie pierwszego kwadratu w nagtéwku tabeli spowoduje
zaznaczenie/odznaczenie wszystkich przelewow na liscie;

Dodatkowo mozesz sprawdzi¢ szczegoéty dotyczace pojedynczego
przelewu (przycisk Szczegéty));

— kliknij w przycisk Podpisz zaznaczone przelewy|.

Jezeli przelewy definiowane byty przy wilaczonej aplikacji uzyj przycisku do
odswiezenia widoku © . Po tej operacji przelewy bedg widoczna na liscie.

3. Modyfikacja przelewow

Podczas modyfikacji przelewow:

- w serwisie IBF wykonaj wszystkie czynnosci dotyczace modyfikacji
kwoty przelewéw;

- w aplikacji kliknij w przycisk Pokaz kod|;

nPodpis wyiocus || QBIEEREREE

'/é) Zbigniew Dotega | Dotega sp. z o.0.

Kod autoryzacyjny

Modyfikacja przelewéw: 2 na kwote 200,00 PLN

Grupy przelewdw

Nazwa Kwota Data lle
Grupa 1 8042,17 PLN 2017-02-16 47
Paczka _z_dnia_20170301_10:32 1368,88 PLN 2017-03-01 8
12,00 EUR
65,00 PLN . "
Przelewy niezgrupowane 41,00 SEK  2017-02-27 - 2017-03-13 3
@ |
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- wskaz w oknie Wyboér certyfikatu pozadany certyfikat, kliknij na
przycisk ok|;

- wybér potwierdz PIN-em do karty. W rezultacie pojawi sie okno z
kodem autoryzacyjnym (rysunek ponizej);

KOD AUTORYZACYJNY

Modyfikacja przelewdw: 2 na kwote 200,00 PLN

Kod: 130928

- uzyskany kod wprowadz w serwisie IBF w polu WprowadZ kod z
aplikacji nPodpis i potwierdzi¢ operacje klikajac w przycisk PPodpisz.

4. Import do paczki

Wykonujac import przelewéw do paczki:

- wykonaj wszystkie czynnosci dotyczgce importu w serwisie IBF;

- w aplikacji kliknij w przycisk Pokaz kod|;

-

r
Q@ nPodpis o |[@]|=
) Ernest Trzebiatowski | Dotega sp. z 0.0.
Kod autoryzacyjny
Import przelew6w - liczba: 5, kwota: 344,33 PLN Pokaz kod

Q

- wskaz certyfikat do podpisu i potwierdz wybér PIN-em do karty z
certyfikatem;

=

KOD AUTORYZACYJNY

Import przelewéw - liczba: 5, kwota: 344,33 PLN

Kod : 579657

- kod autoryzacyjny do potwierdzenia impotru przelewéw wrowadz w
pole Podaj hasto z aplikacji nPodpis w serwisie IBF;

- operacje potwierdz w serwisie IBF klikajac w przycisk Podpisz
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5. Import do grupy

Wykonujgc import przelewdw do grupy:

wykonaj wszystkie czynnosci dotyczace importu w serwisie IBF;
w aplikacji kliknij w przycisk Pokaz kod|;

Q@ nPodpis
23

[s[@]=]

Ernest Trzebiatowski | Dotega sp. z 0.0.
Kod autoryzacyjny
Import przelew6w - liczba: 5, kwota: 344,33 PLN

wskaz w oknie Wybér certyfikatu pozadany certyfikat kliknij na
przycisk ok|;

wybér potwierdz PIN-em do karty. W rezultacie pojawi sie okno z

kodem autoryzacyjnym i informacja o liczbie przelewdéw oraz ogdéing
kwotg (rysunek ppniiej);

(=]

KOD AUTORYZACYINY

Import przelewéw - liczba: 5, kwota: 344,33 PLN

Kod : 024988

uzyskany kod podaj w serwisie IBF w polu Podaj hasto z aplikacji
nPodpis i potwierdz klikajac w przycisk Podpisz.

6. Dodanie kontrahenta

Kolejne kroki podczas dodawania kontrahenta:

w serwisie IBF wykonaj wszystkie czynnosci dotyczace dodawania
danych nowego kontrahenta;

w aplikacji kliknij w przycisk Pokaz kod|;
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f e‘ nPodpis EEI=E]

(_3/ Ernest Trzebiatowski | Dotega sp. z 0.0.

Kod autoryzacyjny
Dodanie kontrahenta: Franecki, 66193010603982007328810936 Pokaz kod

- wskaz w oknie Wyboér certyfikatu pozadany certyfikat, kliknij na
przycisk ok|;

- wybér potwierdz PIN-em do karty. W rezultacie pojawi sie okno z
kodem autory;acyjnym (rysunek ponizej);

Q@ Kod autoryzacyjny =]
KOD AUTORYZACYJNY

Dodanie kontrahenta: Franecki, 66193010603982007328810936

Kod : 044156

- uzyskany kod wprowadz w serwisie IBF w polu WprowadZ kod z
aplikacji nPodpis i operacje potwierdz przyciskiem Podpisz.

7. Import kontrahentéw

Podczas importu:

- w serwisie IBF wykonaj wszystkie czynnosci dotyczace importu

kontrahentéw;
- w aplikacji kliknij w przycisk Ppokaz kod];
[ @ nPodpis [E)E=]=]
\t}) Ernest Trzebiatowski | Dotega sp. z 0.0.
Kod autoryzacyjny
Import kontrahentéw - liczba: 2
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wskaz w oknie Wybér certyfikatu pozadany certyfikat, kliknij na
przycisk ok|;

wybér potwierdz PIN-em do karty. W rezultacie pojawi sie okno z
kodem autoryzacyjnym i informacjg dotyczacg liczby importowanych
kontrahentéw (rysunek ponizej);

Q@ Kod autoryzacyjny =]
KOD AUTORYZACYJNY

Import kontrahentéw - liczba: 2

Kod : 698844

uzyskany kod wprowadz w serwisie IBF w polu WprowadZ kod z
aplikacji nPodpis i potwierdzi¢ operacje klikajac w przycisk PPodpisz.

8. Modyfikacja kontrahenta

Podczas modyfikacji kontrahenta:

w serwisie IBF wykonaj wszystkie czynnosci dotyczace modyfikaciji
danych kontrahenta;
w aplikacji kliknij w przycisk [Pokaz kod|;

r
Q nPodpis o |88
%) Ernest Trzebiatowski | Dotega sp. z 0.0.

Kod autoryzacyjny
Modyfikacja kontrahenta: Sowiriski sp. z 0.0., 20861410240221763058107603 Pokaz kod

~
[~

wskaz w oknie Wybor certyfikatu pozadany certyfikat; kliknij na
przycisk ok|;

wybér potwierdz PIN-em do karty. W rezultacie pojawi sie okno z
kodem autoryzacyjnym (rysunek ponizej);

Q Kod autoryzacyjny [=]
KOD AUTORYZACYJNY

Modyfikacja kontrahenta: Sowiriski sp. z 0.0, 20861410240221763058107603

Kod: 161916

uzyskany kod wprowadz w serwisie IBF w polu WprowadZ kod z
aplikacji nPodpis i potwierdzi¢ operacje klikajac w przycisk PPodpisz.
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9. Grupowa autoryzacja kontrahentéw — status kontrahenta zaufanego

Podczas autoryzacji kontrahentow:

- w serwisie IBF wykonaj wszystkie czynnosci dotyczace dodawania
kontrahenta;

_ W apllkaCjI kllknlj znacznik |v’ Poka? kontrahertow do raskceptowania |

| nPodpis. «
Gagan Tyburcy

€ Bank Spokdueiy w Nasef Migjscowoic

Narwa profiu - 220804 =

v Pokar pereiewy nieTaaiveptowans
v Pokar kontrahentow do raskceplowama

:I Zmiana hask
~ Lapit do logu
ver: 1134 v 'L e
i wybierz Szczegéty
nPodpin O
o

Gragan Tyderzy | Izwada sp 0o

Autoryzage wonirahenlon

05 inntrabenton 00 MtOTYZIE §

Gy prrelestes

Waraa Kwots Data lie
Frzelewy nErgrupowans 45600 PN 20TT-03-08 - 27-08-F M0

t

Wyswietla sie ilo§¢ nieautoryzowanych kontrahentéw z podziatem na grupy
kontrahentéw, przy kazdej z grup mozemy wybrac przycisk - pojawi sie lista
zapisanych kontrahentéw do danej grupy. Operator widzi tylko te grupy i tych
kontrahentéw, do ktorych ma ustawiony dostep w systemie w Banku.
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Kontrabeno & gruoy: Fablury
LR -E-5
e -m-2e
Vemoech Vicgoech Pl Trbarzy Gragas
-k -3
Pacouias Pairrcias Chopado Titwrcoy Gragan
-0 -15
THGLAT TaSI Watya Tyt Ty e

AROrYIg SR S0 T et el

=

Nalezy wybra¢ kontrahentéw i nacisngé przycisk ,Autoryzuj zaznaczonych
kontrahentéw”. Po autoryzacji kontrahentéw w aplikacji nPodpis taki kontrahent staje
sie zaufany i w serwisie IBF jego rachunek nie wyswietla sie na czerwono.
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V. Wylogowanie z aplikagji

Po podpisaniu kazdej z operacji w serwisie |IBF pamietaj o wylogowaniu sie z
aplikacji przy uzyciu przycisku Wylogujl (rysunek ponizej).

Automatyczne wylogowanie nastgpi w przypadku zamkniecia okna aplikacji oraz
dtuzszej przerwy w pracy w systemie (nie jest wykona zadna akcja).

nPodpis wyiocu) | Y IEEE

'{3/' Zbigniewotega | Dotega sp. 7 0.0.

Grupy przelewdw

Nazwa Kwota Data

Grupa 1 5042,17 PLN 2017-0 47

Paczka_z_dnia_20170301_10:32 1368,58 PLN 2017-0 3
12,00 EUR
362,00 PLN
41,00 SEK "
Przelewy niezgrupowane 51,00 UsD  2017-02-27 - 2017-03-13 7
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V1. Historia zmian wersji

Wersja 02

- IV.3 1V.8 Dodano prosbe o podanie kodu z aplikacji kryptograficznej podczas modyfikacji kontrahenta
oraz modyfikacji kwoty

Wersja 03

- I1.4 Informacja o mozliwosci zapisu danych technicznych do logu.

- IV.2 Dodano mozliwos¢ filtracji przelewéw do podpisu z wybranej jednostki lub z wybranego
rachunku.

Wersja 04

- [1.3 Umozliwiono dodanie wiecej niz 4 profile w aplikacji.
- I1.4, IV Umozliwiono podpisywanie niezaakceptowanych przelewow.

Wersja 05
- IV.9 Umozliwiono grupowa autoryzacje kontrahentow — zmiana statusu na kontrahent zaufany.

Wersja 06
- IV.1 Wprowadzono silne uwierzytelnienie Klienta zgodnie z dyrektywg PSD2.

Wersja 07
- dodano informacje o sposobie aktualizacji aplikacji.
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